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Особый противопожарный режимОсобый противопожарный режимОсобый противопожарный режим
С начала 2015 года на территории города Лесосибирска сложилась не

простая обстановка с пожарами и их последствиями. С 10.02.2015 года,

постановлением администрацией города Лесосибирска Красноярского

края №152 от 06.02.2015 года, на территории объектов жилого назна-

чения города Лесосибирска, введен особый противопожарный режим.

В
 связи с введени-
ем на территории
объектов жилого

назначения города Лесо-
сибирска особого проти-
вопожарного режима, ин-
спекторами ОНД по МО
г. Лесосибирск совместно
с уполномоченными учас-
тковыми полиции, с педа-
гогом-психологом МБУ
ЦСОН, сотрудниками де-
журных караулов ФГКУ
«12 отряд ФПС по Крас-
ноярскому краю» прове-
дена агитационно-разъяс-
нительная работа с насе-
лением г. Лесосибирска.
Вручались памятки о ме-
рах пожарной безопасно-
сти, проведены подворо-
вые обходы, велась
разъяснительная работа.
Опубликовано 6 статей,
заметок на противопо-
жарную тематику в печат-
ных изданиях, опублико-
вано 17 статей, заметок на
противопожарную тема-

тику на интернет сайтах (В
контакте, сайт админист-
раций города), выпущен
информационный вестник
«Феникс», организовано
2 выступления на телеви-
дение на противопожар-
ную тематику, запущены
две социальные рекламы
на телевидение «МЧС
России предупреждает».
Работа, проведенная в
рамках особого противо-
пожарного режима, дала
результат, обстановка
стабилизировалась.

24.02.2015 года на тер-
ритории г. Лесосибирска
отменен особый проти-
вопожарный режим в
связи с нормализацией
пожарной обстановки на

территории объектов
жилого назначения горо-
да Лесосибирска.

Хотелось бы напомнить
гражданам города, что
пожар может случиться
из-за любой неосторож-
ности в обращении с ог-
нем. И часто бывает так,
что случайное действие
абсолютно постороннего
человека приводит к тра-
гедии для множества лю-
дей. Никогда нельзя быть
полностью уверенным в
безопасности своего жи-
лища, но знайте, что в ва-
ших силах свести вероят-
ность возникновения по-
жара к минимуму.

Инспектор ОНД
по МО г. Лесосибирск

ГОРЯЧКИН В.В.

Опасный мобильный
вирус для Android

П
олицейские от-
мечают, что
троянская про-

грамма под названием
Android.BankBot.33.origin
распространяется под
видом различных полез-
ных приложений для
Android и устанавлива-
ется на смартфон или
планшет только с согла-
сия его владельца. При
этом в настройках опе-
рационной системы дол-
жна быть разрешена ус-
тановка программ из
сторонних источников.

Заразив мобильный
гаджет, троянское прило-
жение пытается получить
права администратора
мобильного устройства,
для чего настойчиво де-
монстрирует соответству-
ющее системное уведом-
ление и фактически не
позволяет потенциальной
жертве отказаться от вы-
полнения запрошенного
действия. Завладев пра-
вами администратора,
Android.BankBot.33.origin
либо выводит сообщение
об ошибке, либо демонст-
рирует интерфейс прило-
жения, за которым «пря-
чется». Помимо этого,
троянец удаляет создан-
ный ранее ярлык, чтобы
его было труднее обнару-
жить и удалить.

Совершив эти действия,
Android.BankBot.33.origin
устанавливает интернет-
соединение и передает
«хозяевам» информацию
о телефоне, а в ответ по-
лучает команды на испол-
нение. Например, вирус
может отправлять SMS-
сообщения на заданные

номера, загружать и уста-
навливать приложения, от-
крывать определенные ад-
реса в браузере, а также
функционировать в каче-
стве банковского троянца.

Если владелец телефона
пользуется услугой «Мо-
бильный банк», вредонос-
ное приложение способно
получить информацию о те-
кущем балансе банковско-
го счета, либо списке под-
ключенных к мобильному
телефону пользователя
банковских карт, отправляя
SMS на соответствующие
короткие номера, принад-

лежащие различным бан-
кам. Если троянец получит
ответ, то при помощи спе-
циально сформированных
SMS-команд он попытает-
ся автоматически вывести
доступные денежные сред-
ства на принадлежащий
злоумышленникам счет.
При этом жертва может
долгое время оставаться в
неведении о произошед-
шей краже, так как
Android.BankBot.33.origin
способен перехватить и
заблокировать СМС-
уведомления о совер-
шенных операциях.

Помимо этого, троя-
нец способен похищать
логины и пароли для вхо-
да в системы интернет-
банкинга, открывая в
браузере страницы, похо-
жие на настоящие фор-
мы для входа в онлайн-
банк. В результате
пользователь может ли-
шиться всех своих денег.

По информации отдела
уголовного розыска ОМВД
России по г. Лесосибирску

Евгения ЕВСЕЕВА

Интернет-мошеничество

ных интернет-магазинах,
реклама которых, напри-
мер, у всех на слуху или ко-
торыми уже пользовались
ваши знакомые.

П
олицейские Ле-
сосибирска при-
зывают горо-

жан быть внимательнее и
осторожнее при совер-
шении купли-продажи
товаров через Интернет.

В последнее время
участились обращения
граждан в полицию с за-
явлениями о совершен-
ном в отношении них
мошенничестве.

Схема мошенничества
проста. Злоумышленни-
ки на популярных ин-
тернет-сайтах и
страницах социаль-
ных сетей размещают
объявления о продаже
товара, как правило,
по сниженной цене.
Покупатель (потер-
певший) соглашает-
ся купить у продавца
товар через Интер-
нет. Продавец
просит опла-
тить товар
(внести предоп-
лату) путем пере-
числения денежных
средств, используя бан-
ковскую карту либо де-
нежные переводы. Обе-
щанный товар покупате-
лю не доставляется.

Ситуация намного ос-
ложняется, когда цель
аферы – хищение денег
с кредитных или банков-
ских карт потенциальных
покупателей. В этом слу-
чае сумма причиненного
ущерба не ограничива-
ется только суммой «по-
купки»: с кредитной кар-
ты будут похищены все
деньги. В данном случае
на сайте фальшивого ма-
газина может действо-
вать специальная про-
грамма или код, запоми-
нающий реквизиты кре-

портале на форумах.
На сайте хорошего ин-

тернет-магазина обяза-
тельно должен быть ука-
зан один или несколько
контактных телефонов.
Рекомендуется позво-
нить по этому телефону
и побеседовать с пред-
ставителем магазина
(например, спросить его
о том, как давно на рын-
ке работает данный ма-
газин, задать пару воп-
росов об ассортименте
товара, о распространя-

емых на товар гаран-
тиях, и т.д.).
Постарай-

тесь узнать,
где находится

не виртуаль-
ный, а «живой»

адрес интернет-
магазина (офис,

стационарная тор-
говая точка, и т.п.).
Помните, что мо-
шенники, часто со-
здают витрину, похо-
жую на настоящий
интернет-магазин.
Выставляться «на

продажу» может все,
что угодно – как и в лю-
бом другом интернет-
магазине. Разница зак-
лючается в том, что
цены, как правило, яв-
ляются весьма привле-
кательными.

Если вы ничего об ука-
занном сайте и предлага-
емых им товарах не на-
шли, лучше от предложе-
ния отказаться, каким бы
заманчивым оно ни каза-
лось. Помните: именно -
низкая цена должна на-
сторожить вас как потен-
циального покупателя.

Сотрудники полиции
рекомендуют совершать
покупки только в извест-

дитной карты жертвы.
Такая схема мошенни-

чества обычно имеет один
или несколько явных при-
знаков:

- предлагаемый товар
продается по сравнитель-
но низкой цене;

- продавец просит, что-
бы была произведена пре-
доплата;

- продавец может дли-
тельное время «обраба-
тывать» жертву - для убе-
дительности высылает на

электронную
почту покупателя «копии»
своих документов (води-
тельского удостоверения
или паспорта), старается
подружиться, найти общие
интересы, войти полнос-
тью в доверие, а также в
переговоры могут быть
привлечены третьи лица.

Поэтому при покупках
через Интернет необходи-
мо соблюдать меры предо-
сторожности. Прежде чем
приобрести понравившу-
юся вещь через неизвест-
ный сайт, проверьте ин-
формацию об этом ресур-
се, о его товарах, поищи-
те и почитайте отзывы о

Прежде чем принять ка-
кое-либо решение, посо-
ветуйтесь со своими род-
ными, знакомыми, друзь-
ями. Проявляйте осто-

Полицейские предупреждают:
при покупке товара через Интернет будьте осторожны

рожность, и тогда вы
сможете уберечь себя от
действий мошенников.
По информации ОУР ОМВД
России по г. Лесосибирску

Евгения ЕВСЕЕВА

Сотрудники полиции информируют лесосибирцев
о том, что в последнее время получает все боль-
шее распространение новый мобильный вирус для
Android, нацеленный на кражу средств с банков-
ских счетов. Накануне от действия вируса пост-
радала местная жительница, со счета которой без
ее ведома было списано около 3000 рублей.

Как защитить свой
смартфон от вирусов?

• Не включать «режим разработчика».

• Не включать галочку «установка приложений

из сторонних источников».

• Устанавливать приложения только из официаль-

ных каналов (e.g. Google play, Amazon store etc.).

• Внимательно следить за теми правами, кото-

рые приложения запрашивают при установке.

• Использовать защитное ПО.


